
概 要
　 2022 年，当院はランサムウェアによるサイバー攻撃を受
けて，電子カルテに接続されたすべてのシステムが停止した．
システム障害の結果，病院全体として，当初は外来診療と新
規入院が停止した．しかし，産科では妊婦健診と分娩を継続
し，2 か月間で 160 件の分娩を取り扱った．病院に対するサ

イバー攻撃は，今そこにある危機となっていることを意識し
て，自然災害に対する BCP（Business Continuity Plan；事
業継続計画）と同様に備えを固める必要がある．

緒 言
　当センターは地域周産期医療センターの指定を受けており，
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Abstract
Our hospital suffered a ransomware attacks that shut down all systems connected to the electronic medical record. As 
a result of the electronic health records outage, our hospital suspended outpatient care and new admissions. However, 
the obstetrics department continued to provide prenatal checkups and deliveries, handling 160 deliveries in two 
months. Hospitals need to be aware that cyber-attacks on them are imminent crisis.
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産科はハイリスク妊娠を中心に年間 1200 件程度の分娩を取
り扱っているほか，高度救命救急センターと連携して最重症
妊婦の緊急搬送を受け入れている．2022 年，当センターは
ランサムウェアによるサイバー攻撃を受けて，電子カルテに
接続されたすべてのシステムが停止した．このイベントによ
る周産期診療への影響と我々がおこなった対策を報告する．

報 告
　X 日，システム障害が発生し，診療記録のみならず，画像
を含むすべての検査結果の参照ができなくなった．病院全体
として，当初は外来診療と新規入院，手術が停止した．しか
し，産科では妊婦健診と分娩取り扱いを継続し，緊急帝王切
開術にも対応する方針とした．外来診療では，かかりつけ妊
婦が来院しても，カルテを参照できないためにまったく把握
できない状態となった．初診妊婦と同様に，かかりつけ妊婦
にもあらためて問診表を記入していただいた．当科では以前
から，妊婦健診での検査結果をプリントアウトしたシールを
お渡しして母子手帳に貼付するようにしており，今回この記
録が有用であった（図 1）．外来診療，入院診療ともに，診
察記事，処方，検査オーダーなど，すべて手書きで診療を継
続した（図 2・3）．分娩時，緊急帝王切開時などにスムーズ
に対応できるよう，電子カルテが使用できなくなった時点で，
それぞれの状況で必要な紙カルテのセットを作成した．
　X+ 4 日，病院全体として悪性腫瘍など緊急性の高い一部
の手術が再開し，当科では延期されていた予定帝王切開術 2

件を実施した．
　X+10 日，各診療科にパソコン 1 台が割り当てられ，電子
カルテの閲覧が開始となった．閲覧できたのは診療記事と採
血結果のみであったが，各妊婦の情報を印刷し，ファイリン
グをおこなった（図 4）．当科では，初診時に電子カルテ上で「妊
娠サマリ」のタイトルで記事を作成していた．妊娠経過に問
題があれば適宜更新していたため，妊娠サマリを印刷するこ

図 1 　母子手帳のシール

図 2・3 　紙カルテ

図 4 　各妊婦のカルテを五十音順にファイリング
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とで各妊婦の情報を把握することができ，この記事が有用で
あった（図 5）．
　X+42 日，外来で電子カルテの使用が再開となり，初診妊
婦の受け入れを再開した．当科では以前から，妊娠 34 週ま
での妊婦健診を地域のクリニックで実施する，セミオープン
システムを推奨していた．外来で電子カルテが使用できない
間は，当科の初期受診をスキップしてクリニックでの診療を
継続していただき，カルテシステムが復旧してから順次当科
を紹介受診していただいた．これによって，システム障害に
よる分娩予約受付の減少をある程度抑制することができた．
　X+51 日，病棟でも電子カルテ使用再開となり，X+73 日
には周産期電子カルテシステム（Hello Baby Program® ミト
ラ社：図 6・7）が使用再開となり完全復旧となった．周産
期システム復旧まで，パルトグラムは手書きで記入していた

（図 8）．
　システム障害が発生してから 2 か月間で，160 件の分娩（う
ち帝王切開 30 件）を取り扱った（表 1）．システム障害を理
由に，他院での分娩を希望されて紹介した妊婦は 12 例であっ
た．また，システム障害に伴い NICU の稼働が困難となり，
本来は妊娠 28 週以降の分娩を受け入れていたが，妊娠 34 週
未満の受け入れを停止した．このため他院への外来紹介が 1 例，
緊急搬送が 4 例あった（表 2）．

図 5 　妊娠サマリ

図 6・7 　周産期電子カルテシステム（Hello Baby Program®）

図 8 　手書きのパルトグラム
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結 語
　病院に対するサイバー攻撃は，今そこにある危機となっ
ていることを意識し，自然災害に対する BCP（Business 
Continuity Plan；事業継続計画）と同様に備えを固める必要
がある．

利 益 相 反 の 開 示
　今回の論文に関連して，開示すべき利益相反はありません．

表 2 　転院となった症例表 1 　 2 か月間の分娩取り扱いの内訳
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